Veracrypt installieren und konfigurieren

1. Download von https://veracrypt.codeplex.com
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2. Installation
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< VeraCrypt Setup 1.17 o] & =]
Please read the license terms vWC
You must accept these license terms before you can use, extract, or install VeraCrypt. V

IMPORTANT: By chedking the chedkbox below, you accept these license terms and signify that you
understand and agree to them. Please didk the ‘arrow down' icon to see the rest of the license.

VeraCrypt License -

I
Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
AMY KIND, THE ALTHORS AMD DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYOME WHO USES, COPIES, MODIFIES, OR (REJDISTRIBUTES AMY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AMD AGREEING TO BE BOUMD BY ALL TERMS AMD COMDITIONS OF
THIS LICEMSE. IF YOU DO NOT ACCEFT THEM, DO NOT USE, COPY, MODIFY, NOR. (RE)DISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THEREQF,

VeraCrypt is multiHicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found belaw,

[¥]1 accept the license terms:

WeraCrypt Installer

Help < Back Mext = ] [ Cancel



https://veracrypt.codeplex.com/
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=~ VeraCrypt Setup 117 EE@

Wizard Mode WL
Select one of the modes. If you are not sure which to select, use the default mode., ‘ﬂ;ﬁ
@ Install

Select this option if you want to install VeraCrypt on this system,

() Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the
operating system under which itis run. After all files are extracted, you can directly run
the extracted file "VeraCrypt.exe' (then VeraCrypt will run in portable mode).

Help
= WeraCrypt Setup 117
Setup Options WO
Here you can set various options to control the installation process. ‘,&V

Please select or type the location where you want to install the VeraCrypt program files, If the
spedified folder does not exist, it will be automatically created.

C:\Program Files\WeraCrypt),

Install for all users

Add VeraCrypt to Start menu

Add VeraCrypt icon to desktop

Assodate the .hc file extension with VeraCrypt

Create System Restore point

Help ] [ < Back ]l Install | [ Cancel
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(2 VeraCrypt Setup 117 o] =

VeraCrypt has been successfully installed vWC
Please consider making a donation. You can didk Finish anytime to dose the installer. V

Please consider making a donation.

Donate now...

WeraCrypt Installer

Help < Back Cancel

3. Veracrypt - Laufwerk erzeugen
Dazu auf "Volume erstellen” klicken.

 VeraCrypt B

Volumes System  Favoriten  Extras  Einstellungen  Hilfe Homepage
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Ly Yolume Grife Verschlisselungsalg. Typ
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[ Volume erstellen Eigenschaften... Cache sicher léschen

Volume

\C

veratret ] erlauf nicht speichern [ Vol -Operationen. .. ] [ Datentrager... ]

- | Datei... ]

[ Einbinden ] | Alle Datentr. einbinden | | Alle trennen | | Beenden |




“ Assistent zum Erstellen eines VeraCrypt-Yolumes EI [=] @

VeraCrypt-Volume erstellen

(@ Fine verschliisselte Containerdatei erstellen

Erstellt ein verschllisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird, FUr Anfanger empfohlen.

Mehr Informationen
() Verschlisselt eine Partition / ein Laufwerk

Verschlisselt eine Nicht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume).

) System-Partition bzw. System-Laufwerk verschliisseln

Partition/Laufwerk verschilisseln auf dem Windows installiert ist.
Jeder, der Zugang zum System erlanaen machte, muss das
korrekte Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.

Mehr Informationen dber die Systemverschliisselung

VeraCrypt

< Zuriick [ Weiter = ] [Abbred'len ]

“ Assistent zum Erstellen eines VeraCrypt-Yolumes EI [=] @

Volume-Typ

@ Standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen VeraCrypt-Volume
wahlen,

() Verstecktes VeraCrypt-Volume

E= kann vorkommen, dass Sie von jemandem gezwungen
werden das Passwort fir ein Verschlisseltes Yolume zu
verraten. Es gibt viele Situationen, in denen Sie sich nicht
weigern kinnen, das Passwort herauszugeben (z.B.
Erpressung). Mit Hilfe eines sogenannten versteckten Volumes
miissen Sie in solchen Situationen das Passwort ihres
(versteckten) Volumes nicht herausgeben.

Mehr Informationen Ober versteckte Volumes

VeraCrypt

l Hilfe ] [ < Zurlick IL Weiter = J [Abbred'len




“ Assistent zum Erstellen eines VeraCrypt-Yolumes

VeraCrypt

Volume-Speicherort

E=E( =R

Verlauf nicht speichern

- Datei...

Ein VeraCrypt-Volume kann in einer Datei liegen (gine
VeraCrypt-Containerdatei), die sich auf einer Festplatte, einer
Partition, einem USB-Stick usw, befindet. Eine VeraCrypt
Containerdatei verhalt sich genau wie eine normale Datei (sie kann
zum Beispiel wie eine normale Datei kopiert, bewegt oder geldscht
werden). Klicken Sie auf Datei ...", um einen Dateinamen und den
Speicherort fir die Containerdatei zu wahlen.

ACHTUNG: Wenn Sie eine bestehende Datei wahlen, wird VeraCrypt
diese MICHT verschilsseln; die Datei wird geldscht und mit der
Containerdatei ersetzt, Sie kinnen bestehende Dateien
verschlisseln, indem Sie diese spater in den neuen VeraCrypt
Container verschieben, den Sie gerade erstellen.

| wife | | <zuick | weiter >
“ Pfad- und Dateiname angeben
) 7 v Libraries » Documents » - |+ Search Documents pel |
i~y 2
Organize « Mew folder == - @
't Favorites — Documents library Arange by Folder =
Bl Desktop Includes: 2 lecations
=
% Downloads Name Date modified Type Size il
| Recent Places
g .. Calibre Library 1/26/2016 11:35 PM  File folder
3 Libraries . My Kindle Content 1/26/201611:38 PM  File folder
@ e @ My Music 10/23/2013 9:22 AM  File folder
J’ Music a8 My Music 7/13/2009 9:53 PM File folder E
El] New Library [2 My Pictures 10/23/2013 9:22 AM  File folder
=) Pictures 8 My Pictures 7/13/2009 9:53 PM  File folder
E Videos @ My Videos 10/23/2013 9:22 AM  File folder
a8 My Videos 7/13/2009 9:53 PM File folder L 8
18 Computer = desktep.ini 1/21/2016 3:23 AM  Configuration sett... 1KB E
File name: -
Save as type: | Alle Dateien (*.%) v]
i Save ] [ Cancel ]

+ Hide Folders




“ Assistent zum Erstellen eines VeraCrypt-Yolumes EI [=]

Verschliisselungseinstellungen

Verschlisselungsalgorithmus

= »| |  Test

Won der FIPS genehmigte Bloduchiffre (Rijndael, 1998
verdffentlicht), die zur Verwendung in L. 5. amerikanischen
Ministerien und Behérden zugelassen ist, um vertrauliche
Informationen bis zur Geheimhaltunagsstufe Top Secret” zu
schiitzen. 256-bit Schitsselldnge, 128-bit Blockgréfe, 14

Weitere Informationen Gber AES

Hash-aAlgorithmus

[SHA—EIZ + | Infos liber Hash-Algorithmen

VeraCrypt

l Hilfe ] [ < Zurtick ” Weiter = ] [Abbred'len ]

Jetzt die GroRRe der Laufwerks-Datei wéahlen. Fir tbliche Dateiablagen sollte 1GB
genugen.

“ Assistent zum Erstellen eines VeraCrypt-Yolumes EI [=]
Volume-Grofe
1 @] C/MB @ GB O 1B

Auf Laufwerk C:\ sind noch 107.34 GB frei.

Bitte Grdfie des zu erstellenden Containers angeben.

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen,
dann gibt dieser Wert seine maximal mogliche Grafe an.

Hinweis: die Mindestgrifie eines FAT Yolumes ist 292 KB. Die
Mindestgréfie eines MTFS Volumes ist 3792 KB.

VeraCrypt

l Hilfe ] [ < Zuriick ” Weiter > ] [Abbred'len




Ein Passwort festlegen.

e

“ Assistent zum Erstellen eines VeraCrypt-Yelumes = = |[é]

Volume-Passwort

Passwort: |

Bestatigung:

[7] schlisseldat, verwenden
[ Pazswort anzeigen
[ PIM verwenden

schlisseldateien. ..

Es wird dringend empfohlen ein gutes Passwort zu wahlen, Passwarter
die in einem Waérterbuch zu finden sind (und ebenso Kombinationen
aus 2, 3 oder 4 solcher Warter) sollten nicht verwendet werden. Das
Passwort sollte keine Mamen oder Geburtstage enthalten, und nicht
leicht zu erraten sein. Ein gutes Passwort ist eine zufllige Kombination
aus Grofi- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ™
= & * + etc, Es ist zudem empfehlenswert ein Passwort mit mehr als
20 Zeichen zu wahlen (je langer umso besser). Die mégliche Lange ist
auf 64 Zeichen beschrankt.

VeraCrypt

| wife | | <zuud | weier =

Hilfestellung bei der Erstellung des Passworts und eine gute Mdglichkeit sich zum
Passwort auch etwas notieren zu dirfen,
ist der Passwortgenarator auf der Website der ZLB-IT-Koordination.

ichere Passworter | Hom: X

« C' | @ https;/zlb.uni-due.deit/passwoerter ¥ =

UNIVERSITAT DUISBURG-ESSEN
Studierende | Absolventinnen | Lehrende | ZisL | Lehrerinnen | Presse

UNIVERSITAT

DEUS I SSEBNU RG

sichere Passworter

Sie sind hier
Startseite » [T-Koordingtion > sichere Passwarter

STARTSEITE n .
- sichere Passworter
Bl AKTUELLES
Sichere Passwérter bestehen aus Zahlen, groen und kiginen Buchstaben und Sonderzeichen. Ein gutes
Bl UBER UNS Passwort sollte mindestens 12 Zeichen aus allen vorgenannten Kategorien umfassen. Mit dem Passwort-
SCHULPRAXIS & Schliissel wird es einfacher ein sicheres Passwort zu erzeugen, das sich spater sogar wieder herleiten [4it. Der
B TKUMSBURO Passwort-Schlissel darf aufgeschrieben werden, ein Passwort nie!
STANDARDS & Drucken Sie sich den Passwort-Schliissel aus oder schreiben Sie ihn auf, um Inr Passwort jederzeit wieder
B U ALTATSSICHERUNG herleiten zu kdnnen
m STUDIERENDENSERVICE & Die vier Start-Zeichen des Passwort-Schiussels enthalten bereits alle vier Zeichenarten. Zusatzlich muft jetzt nur
OFFENTLICHKEITSARBEIT noch ein Wort mit acht durch den Passwort-Schiiissel werden
Bl PROFESSIONSENTWICKLUNG Die Vorgehensweise
Il DIAGNOSTIK 1P ] o
INSTITUT FUR
B TeRRICHT 2. Wort ausdenken, das mindestens 8 Zeichen hat
Bl IT-KOORDINATION 3. Das ausgedachte Wort Buchstabe fur Buchstabe verschitisseln oder in das Textfeld eingeben und

verschlusseln lassen
sichere Passworter

Fertig ist das Passwort. Auf diese Weise kann auch leichter der Empfehlung entsprachen werden, fiir jeden Dienst

. FROVIEL ein anderes Passwort vorzuhaiten
Bl NEWSLETTER
B PROJEKTE 3Ui- R C a # «x s v +
Il ARBEITSGRUPPEN

Start ABC DEF GHI  JKL | MNO PORS v wxvz
Bl ARCHIV
Il LINKS Praxissemester 3Ui-ssR+assCxCsvCs

2 2
Az
| berechnen

hitps://zlb.uni-due.de/it/passwoerter -




Assistent zum Erstellen eines VeraCrypt-Yolumes £3
WARMUMG: Kurze Passwarter sind leicht durch Ausprobieren sdmtlicher
Kombinationen zu knacken!

Empfehlenswerte Passwirter bestehen aus mehr als 20 Zeichen,

Waollen Sie das kurze Passwort wirklich verwenden?

v Assistent zum Erstellen eines VeraCrypt-Veolumes EI =]

Volume-Format

Optionen
Dateisystem Cluster [ Dynamisch
Zufallswerte: +, , ., . ¥/, ———n = g gy [T

Headerschliissel: ***##* s ssadasshda s hrddbhrrr bt
Hauptschiiisgel: #*%ddds ks amdadnhderhhhdedehdrndhs

| | Abbrechen

Fertig Geschw, Rest

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin und her
bewegen. Je l&nger (min. 30 Sek.) Sie die Maus bewegen desto
besszer, Dies trégt zu einer verbesserten Verschlisselung bei, Klicken
Sie auf Formatieren®™, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie

l Hilfe ] [ < Zurlick lEEormatierenEJ [.ﬁ.bbred"len ]

v Assistent zum Erstellen eines VeraCrypt-Veolumes EI =]

Volume-Format

Optionen

Dateisystem Cluster [ Dynamisch

Zufallswerte: +/ . % f++—, .4/ =%+, ++/ 7 +¥%—_ %/ []
Headersd-llussel: R e e T R T

Hauptschiiisgel: #*%ddds ks amdadnhderhhhdedehdrndhs

| | Abbrechen

Fertig Geschw, Rest

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin und her
bewegen. Je l&nger (min. 30 Sek.) Sie die Maus bewegen desto
besszer, Dies trégt zu einer verbesserten Verschlisselung bei, Klicken
Sie auf Formatieren®™, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie

Hilfe ] [ < Zurlick lEEormatiereni [.ﬁ.bbred"len




Assistent zum Erstellen eines VeraCrypt-Yolumes
Das VeraCrypt-Velume wurde erfolgreich erstellt,
oK
¥ Assistent zum Erstellen eines VeraCrypt-Yolumes EI

Volume wurde erstellt

Das VeraCrypt-Volume wurde erstellt und ist Einsatzbereit. Mit
~Neiter” kinnen Sie ein weiteres VeraCrypt-Violume erstellen
(anderenfalls driicken Sie auf Beenden™).

VeraCrypt

[ Hilfe ] [ <gurick |} Weiter > | [ Beenden

4. Das Veracrypt-Laufwerk einbinden.
Dazu auf Datei klicken.

% VeraCrypt E’

VWolurmes System  Favoriten Extras  Einstellungen  Hilfe Homepage
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Lw Vaolume Grofe Werschlisselungsalg. Typ

m

[ Volume erstellen ] Eigenschaften... Cache sicher loschen

Valume

w o |

Verath®t ] verlauf richt speichern [ Vol.-Operationen. .. ] [ Datentréger. .. ]

Datei... |

[ Einbinden ] ’ Alle Datentr. einbinden ] ’ Alle trennen ] ’ Beenden ]




Datei auswéahlen.

@@v|@ + Libraries » Documents » - ‘4, | | Search Documents e |
Organize « Mew folder =« [ 0
o Favertes 7 Docums ||brary Arrange by:  Folder ~

. ] Desktop Includes: 2 locations
(:1' Downloxds MName ’ Date modified Type Size
4 fecent Ploces . Calibre Library 1/26/2016 11:35 PM  File folder
&5 Libraries = 0 My Kindle Content 1/26/201611:38 PM  File folder
|5 Documents = My Music 10/23/2013 9:22 AM  File folder
& Music & My Music 7/13/2009 9:53 PM  File folder
@ New Library [ My Pictures 10/23/20139:22 AM  File folder
[E5] Pictures 8 My Pictures 7/13/2009 9:53 PM  File folder
B2 videos [ My Videos 10/23/2013 9:22 AM  File folder
a8 My Videos 7/13/2009 9:53 PM File folder
18 Camputer desktop.ini 1/21/2016 323 AM  Configuration sett... 1KB
&, Local Disk (T) desktep.ini 7/13/20099:41 PM  Configuration sett... 1KB
¥ gemeinsam (W13 T | || veracrypt 6/6/2016 1223 AM  File 10,240 KBl

File name: veracrypt

~  [AlleDateien ()

)

o ]

Cancel ]

Dann einen Laufwerksbuchstaben wéahlen und auf "Einbinden" klicken.
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Grife Verschlisselungsalg. Typ

[ Volume erstellen ] | Eigenschaften... | Cache sicher léschen |
Volume
w C:\Users\IEUser \Documentsveracrypt - [ Datei... ]
. Verlauf nicht speichem | vol.-Operationen... | | Datentrager... |




Das Passwort eingeben.

P

Passwort far Ch\Users\IEUser\Documentsiveracrypt eingeben

Passwort: | | oK
PKCS-5 PRF: [Automatisdﬁe Erkennu "] DTrueCrypt—Modus

[] PIM verwenden
[] Passwort u. Schiiszeldat. im Cache halten

|:| Passwort anzeigen

[ schliisseldat. verwend: Sd"llﬂsseldai:eien...] [ Optionen...

.\

VeraCrypt
Bitte warten...
Dieser Prozess kann sehr lange dauern und VeraCrypt kann voriibergehend hdngen
bleiben.

Das Laufwerk ist unter dem gewéhlen Laufwerksbuchstaben erreichbar.

= ]
@uvLJ v Computer v Local Disk (K} - | +3 | Search Local Disk (K:) pel [
Eile Edit View Tools Help
Organize » Includein library « Share with = Mew folder =« [ .;é.
-
r Favorites Mame Date modified Type Size
B Desktop This folder is empty.
4 Downloads

= Recent Places

= Libraries
3 Documents
J“. Music
gﬂ Mew Library
&=/ Pictures

B videos

1% Computer
£ Local Disk (C)

—u Local Disk (K:)

G‘! Metwork

0 items




Durch einen Klick auf "Trennen" muss das Laufwerk nach Erledigung der Arbeit
wieder getrennt werden,
damit ggf. auch Kolleginnen und Kollegen Zugriff haben.

ERrr N e [ e

Yolumes  Systern Favoriten  Extras  Einstellungen  Hilfe Homepage

Ly Volume Grafe Verschlisselungsalg, Typ it
=¥
=
==
=
L G
=t

C:\Users\IEUser\Docum. .. Yveracrypt 9.8MB AES Mormal

[ Wolume erstellen ] [ Eigenschatten... | Cache sicher ldschen |
Volume
u C:\Jsers\EUser \Documentsveracrypt - [ Datei... ]
VeraCrypt Verlauf nicht speichern [ Vol.-Operationen... ] [ Datentrager... ]

Trennen 5”-&Data1trerbnden| | Alle trennen | | Beenden |




